Gevaarlijke bestandsextensies van e-mail bijlagen

Een bestandsnaam is vaak opgebouwd uit een hoofdnaam (de tekst voor de punt) en een extensie (de tekst, of toevoeging, na de punt). Als de bestandsnaam bijvoorbeeld "leuke grap.exe" is, is "leuke grap" de hoofdnaam, en "exe" de extensie, of toevoeging. Een bestandsnaam kan echter ook meer dan één punt bevatten. Zo'n bestandsnaam is bijvoorbeeld "Confidential 12-2001.xls.pif". In dit geval staat de echte extensie na de laatste punt. Aan de echte extensie kan Windows zien naar welk programma hij dit bestand moet sturen. 

Zorg er altijd voor dat Windows geen extensies verbergt, en alle bestanden weergeeft! Als dit niet goed is ingesteld kan het bestand "Katja.jpg.vbs" op jouw computer weergegeven worden als "Katja.jpg". Je ziet allen de "nep"-extensie JPG die na de eerste punt staat, en denkt dat het om een onschuldig plaatje gaat. De echte extensie, in dit geval vbs, die dus altijd na de laatste punt staat, zie je niet. 

Ga bij Windows 98 naar [Start\Programma's\Windows Verkenner\Extra\Mapopties\Beeld] 

en controleer of de de volgende onderdelen goed staan:
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Aan de extensie is te zien welk type bestand het betreft.  Als je twijfelt aan de "goedaardigheid" van een extensie, ga dan eerst naar http://filext.com, om uit te zoeken om wat voor bestand het gaat. 

Let ook op met bestanden die geen gevaarlijke extensie hebben, zoals doc en wp*. Deze bestanden kunnen macro's (kleine programma's) bevatten, die ook schade kunnen aanrichten. Open dus ook geen bijlagen die macro's bevatten. Word bijvoorbeeld, zal je altijd voor macro's waarschuwen.

Gebruik altijd een goede virusscanner, bijvoorbeeld van Norton (www.symantec.com) of McAfee (www.mcafee-at-home.com). Op een computer die met Internet is verbonden moet ook een firewall staan. Haal een uitstekende gratis firewall op bij www.zonelabs.com.

Een database met computer-virussen vindt je op http://vil.nai.com/vil/. Het is verstandig om dit "bordje" met gevaarlijke bestandsextensies uit te knippen en aan je monitor te hangen. 
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 E-mail-bijlagen met deze extensies mogen NOOIT geopend worden:
 

bat, cmd, com, exe, inf, js, jse, msi, msp, pif, reg, scr, vbe, vbs, wsf, wsh
 

Deze bestanden kunnen een VIRUS bevatten!
 

Ga naar http://vil.nai.com/vil voor informatie over virussen

Ga naar http://filext.com om een extensie te controleren
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